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In Deutschland aktive 
APT-Gruppen: 22
(von ca. 140 weltweit)

In Deutschland bekannte 
Cybercrime-Gruppen: 

mehr als 100

Neue 
Malware-
Varianten:

Darunter:
Neue 

Android-
Malware
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Phishing: Einfallstor für Malware

Weltweit bekannt gewordene 
Phishing-URLs und -IPs weltweit:
ca. 1000/Tag
Lebensdauer einer Seite: wenige Tage

In Deutschland
regelmäßig aktive 
Botnetze:

mehr als 200

Top-10-Botnetze nach
Zielsystemen: Botnetze: Zusammenschluss 

mehrerer mit einem Schadprogramm 
infi zierter Systeme (Bots), die 
Angreifer fernsteuern und damit 
Cyber-Angriffe durchführen können.

- APT-Gruppen in Deutschland – darunter die gefährlichsten – bleiben weiterhin aktiv
- Bei Malware gewinnt Android als Zielsystem an Bedeutung
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Resilienz  Prävention

Prävention für Staat, Wirtschaft und Gesellschaft –
Meldesysteme des BSI

(automatisierte) CERT-Bund Abuse Reports:
~38.600.000 offene/verwundbare Server-Dienste

Warn- und Informationsdienst (WID):
3814 Meldungen

Coordinated Vulnerability Disclosure 
(CVD), inkl. ZeroDay: 387

Cybersicherheits-
warnungen: 75

Meldungen nach 
§7a BSIG: 1

Die Warnsysteme des BSI reichen von technischen Warnungen 
(CERT-Bund-Abuse-Reports, WID) über herausgehobene Einzelfälle 
(CVD) bis hin zu ernstzunehmenden Gefährdungen (§7a-Warnungen) 

auf verfügbarer

26 48

APT-Gruppen (advanced persistent threat) sind 
sehr gut ausgebildete, oft staatlich gesteuerte 
Angreifer, die zum Zweck der Sabotage und 
Spionage gezielt Netze und Systeme angreifen. 
Cybercrime-Gruppen sind fi nanziell motiviert, 
werden nach Art der Kriminalität eingestuft 
und bieten Malware oft als Dienstleistung an 
(Ransomware-as-a-Service). 

Windows 3

Android 6

Linux 1
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Angriffsfl äche/Attack Surface

Eine Angriffsfl äche besteht aus erreichbaren 
IT-Systemen wie aktiven IP-Adressen und 
E-Mail-Adressen. Software auf diesen Systemen 
kann Schwachstellen aufweisen, die zum 
Angriff ausgenutzt werden können. Besonders 
gefährlich: Zero-Day-Verwundbarkeiten, die 
sofort behoben werden müssen.

Beispiel: Angriffsfl äche der Bundesverwaltung:

Aus dem Internet erreichbare
IP-Adressen: 4500

Aktive E-Mail-Adressen: 639.000
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am Tag: 

2022 2023
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Global bekannt gewordene Schwachstellen 2023 
nach möglicher Angriffsart

(Mehrfachnennungen möglich)

Ausführen von Schadcode

Umgehung von Schutzmechanismen

Auslesen von Anwendungsdaten

Abschalten von Diensten

Manipulation von Anwendungsdaten

45 %

44 %

44 %

29 %

21 %
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Ein System, viele Betroffene: - mind. 37 % der 45.000 Exchange-Server in Deutschland verwundbar1

- Zero-Day Schwachstellen bei verschiedenen Ivanti-Produkten ausgenutzt2

Android-Geräte in Deutschland

der Geräte erhalten keine 
Sicherheitsupdates mehr und 
sind defi nitiv verwundbar. 

Diebstahl von Zugangsdaten zu
• Multifaktor-Authentifi zierung
• Passwortverwaltung
• Online-Banking
• Firmennetzwerk

Resilienz  Prävention Resilienz  Verteidigung

Fokus KRITIS:
Reifegrade ISMS – Information 
Security Management System

165

148

207

143

8

5

4

3

2

1

140 ISMS 
haben sich 
innerhalb 

von 2 Jahren 
verbessert

Reifegrade: System ist
5 - regelmäßig überprüft und verbessert
4 - regelmäßig überprüft
3 - etabliert und dokumentiert
2 - weitestgehend etabliert
1 - geplant, nicht etabliert

Das BSI beaufsichtigt für Betreiber 
kritischer Infrastrukturen (KRITIS)
IT-Sicherheitssysteme (ISMS, SZA, BCMS) 

- Schwachstellen nehmen seit Jahren kontinuierlich zu
- Vielfältige Angriffstechniken treffen auf einen digitalisierten Alltag – alle können angegriffen werden

Fokus KRITIS: 
Reifegrade Systeme zur Angriffserkennung

Ersterfassung 2023

Umsetzungsgrad: Maßnahmen 
5 – MUSS, SOLLTE, KANN erfüllt
4 – MUSS und SOLLTE erfüllt
3 – MUSS erfüllt
2 – Umsetzung begonnen
1 – in Planung
0 – nicht vorhanden
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Resilienz  Verteidigung Resilienz  Bewältigung

Öffentliche Verwaltung EU-weit von allen 
Branchen am stärksten betroffen.
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- Anteil bandbreitenstarker DDoS-Angriffe hat sich gegenüber dem langjährigen Durchschnitt verdoppelt
- Phishing-Angriffe nicht mehr nur durch Missbrauch von Bank-Namen

Gefährdungen/Attacks

IT-Sicherheitsvorfälle in der EU nach Sektor

Phishing durchwächst alle Marktsegmente 

Von Verbraucherinnen und Verbrauchern 
gemeldete Phishing-Mails nach Art der aus-
genutzten Marktsektoren (Anteilswerte in %)

Fokus KRITIS:
Reifegrade BCMS –
Business Continuity

Management System

114 BCMS 
haben sich innerhalb 
von 2 Jahren verbessert
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werden zu mit resultierender

7 %
5 %

7 % 7 % 7 %
4 % 4 %

6 % 6 %
9 % 9 % 10 % 11 % 11 %

15 %

20 %

28 %

8 %

Q1   Q2   Q3   Q4 Q1   Q2   Q3   Q4 Q1   Q2   Q3   Q4 
2021 2022 2023 2024

Jan   Feb   Mrz   Apr   Mai   Jun

Öffentliche Verwaltung
2.08K (19 %)

Logistik und Transport
1.15K (10 %)

Digitale Infrastruktur
0.99K (9 %)

Banken- und 
Finanzdienstleistungen
0.96K (9 %)Öffentlichkeit 0.88K (8 %) 

Unternehmens-
dienstleistungen 0.87K (8 %)

Produktion/Industrie
0.71K (6 %)

Medien- und Unterhaltungs-
branche 0.55K (5 %)

Gesundheit 0.49K (4 %)

Bildung 0.38K (3 %)

Einzelhandel 0.36K (3 %)

Energie 0.36K (3 %)

Digitale Dienstleistungen 0.36K (3 %)

Verteidigung 0.21K (2%)
Andere 0.13K (1 %)

2022 2023 2024
Berichtsjahr

Finanzen

Andere wie
Streaming, Social
Media, Gaming,
Logistik

17 %
83 %

43 %
57 % 52 %

48 %

Für die Bundesverwaltung gibt es eigene Detektions-, Warn- und Sperrsysteme, z. B 
werden maliziöse Webseiten für den Zugriff aus den Netzen des Bundes gesperrt. 

Warnung — Schließung, Sperrungen

BSI-Schwachstellen-Warnungen an betroffene Behörden

Nach BSI-Warnung geschlossene Schwachstellen 
im Berichtszeitraum

Neue Sperrungen maliziöser Webseiten

Blockierte Zugriffsversuche auf
maliziöse Webseiten

Geprüfte E-Mails insgesamt
Davon: Spam-Mails

Ø 15 pro Tag

>500

Ø 368 pro Tag

Ø 9212 pro Tag

Ø rund 753.000 pro Tag
Ø rund 405.000 pro Tag

Spam-Quote
Davon: Malware-Mails

Ø 53 %
Ø 772 pro Tag

Malware-Mail-Anteil 0,1 %

Hochvoluminöse DDoS-Angriffe in Deutschland (Anteile in %)
30 %

25 %

20 %

15 %

10 %

5 %

0 %
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Resilienz  Bewältigung

Fokus KRITIS:
Reifegrade BCMS –
Business Continuity

Management System

Expertise für den Ernstfall:

- Exfi ltrierte Daten wesentlich mehr wert als verschlüsselte → Fähigkeit zur Prävention muss gestärkt werden
-  Schäden im Milliardenbereich, unvorhergesehene Ereignisse, menschliches Versagen → Fähigkeit zur 

Vorfallsbewältigung muss gestärkt werden

Registrierte Expert:innen im Cybersicherheitsnetzwerk CSN
(Digitale Ersthelfer, Vorfall-Praktiker, Vorfall-Experten): 566

Qualifi zierte APT-Dienstleister 51

Qualifi zierte Dienstleister für DDoS-Mitigation 19

Kompetenzen von Verbraucherinnen 
und Verbrauchern stärken:

Beratungen von Verbraucherinnen 
und Verbrauchern zu allgemeinen IT-
Sicherheitsthemen durch das BSI

Anfragen zu IT-Sicherheitsvorfällen 
und Cybercrime von Verbraucherinnen 
und Verbrauchern an das BSI

5.111

3.198

Lösegeld pro Fall 
(in US-Dollar, ca. Durchschnitt):

Schadwirkung/Impact
Von Ransomware-Gruppen erbeutete 
Lösegelder weltweit (in US-Dollar, Mio.):
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für verschlüsselte
Daten

für exfi ltrierte
Daten

300.000 850.000

2021 2022

983

2023

567 1.100

Störungen bei KRITIS-Betreibern 490
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Ransomware-Angriff auf kommunalen
IT-Dienstleister im Oktober 2023

Betroffene Kommunen: 72
Betroffene Arbeitsplätze: rund 20.000
Betroff. Einwohnerinnen 
und Einwohner: rund 1,7 Mio.

Geschätzter Schaden durch Systemausfälle 
eines fehlerhaftes Update in der Software 
Crowdstrike Falcon:
> 8,5 Mio. Geräte > 5 Milliarden Dollar
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Top-3-Schäden für Verbraucherinnen 
und Verbraucher bei IT-
Sicherheitsvorfällen und Cybercrime (%)

Vertrauensverlust in den
Onlinedienst 30

Finanzieller Schaden 26

Zeitlicher Schaden 24

mit resultierender
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